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	Abstract. An approach for quantitatively assessing change risk in a software product is presented. The method compares two versions of a graph model generated from technical documentation. For every node in the updated graph, three measurable quality indicators—performance efficiency, reliability, and maintainability—are calculated. Aggregating these indicators with topological and historical features yields an integral risk index that ranks the modified components. The index can be used in CI/CD pipelines, test‑planning, and technical‑debt management without relying on static code analysis.
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Анотація. Запропоновано підхід до кількісної оцінки ризику змін у програмному продукті на основі графового представлення його структури. Пропонується алгоритм порівняння двох версій графової моделі, сформованої з технічної документації. Для кожної вершини нової версії обчислюються три вимірювані показники якості –  ефективність продуктивності, надійність, підтримуваність. Згортання цих показників із топологічними та історичними характеристиками утворює інтегральний індекс ризику, який ранжує змінені компоненти. Індекс може використовуватись у CI/CD‑конвеєрі, плануванні тестування та управлінні технічним боргом без залучення статичного аналізу коду.
Ключові слова: якість програмного продукту, інформаційні послуги, інформаційні системи та технології.
ВСТУП
Продуктові компанії, що виробляють програмний продукт одночасно підтримують десятки взаємозалежних продуктів, що постійно модифікуються під тиском ринку, регуляторних вимог і динаміки інфраструктури. Це змушує їх враховувати ризики введення нових змін ще під час проектування. У роботі [1] запропоновано гібридну NLP/HeteroGNN‑систему, яка автоматично конвертує технічну документацію до програмного продукту у графи дій з метою виявлення ризикованих місць у імплементації для подальшого, більш детального їх тестування. Результати довели, що такий підхід зменшує ручну працю та дозволяє пришвидшити вихід релізів.
Попри це, проблематика кількісної оцінки ризику при внесенні змін у вже побудовані графи дій залишилася відкритою. Компанії здебільшого покладалися на експертні оцінки або високовартісні статичні аналізатори коду, що не завжди доступно для мікросервісних середовищ із різнорідними технологічними стеками. У цій роботі запропоновано граф‑орієнтований метод визначення та вимірювання ризиків змін у продукті на основі відомостей лише про структуру графа дій, що побудований на основі документації до продукту, та метриках моніторингу роботи продукту. Використовуючи диференційний аналіз двох версій графу дій та підмножину об’єктивно вимірюваних характеристик, що описані в стандарті вимог до якості систем і програмних продуктів ДСТУ ISO/ІЕС 25010:2016 ISO/IEC 25010 [2] (https://online.budstandart.com/ua/catalog/doc-page?id_doc=69134) запропоновано метод, що дозволяє автоматично локалізувати ризиковані зміни, які потребують пріоритетного тестування та детального проектування. Це дозволить мінімізувати ймовірність введення дефектів у продуктове середовище. Дієвість методу роботи підтверджуються проведеними дослідами, що наведені в роботі.
СУТНІСТЬ ЗАПРОПОНОВАНОГО МЕТОДУ
В роботі [1] запропоновано алгоритм автоматичного перетворення технічної документації до програмного продукту у граф послідовності дій, що треба виконати програмному продукту при запиті від користувача. В даній роботі запропоновано метод, що розширює такий підхід і дозволяє визначати ризиковані зміни до програмного продукту, що потребують посиленої уваги. Запропоновано метод, що базується на аналізі зміни графа послідовності дій програмного продукту та метриках моніторингу його роботи. 




Початковий варіант графа, сформований із базової редакції технічної документації, зберігається як де  – множина вершин початкового графу, а  – множина ребер початкового графу. Після змін у технічній документації до проекту генератор сценаріїв синтезує оновлений граф 


Для кожного вузла  та обчислюються три нормовані показники якості [2]: складність операції [3] (https://www.researchgate.net/publication/371764897_Performance_Efficiency_Evaluation_based_on_ISOIEC_250102011_applied_to_a_Case_Study_on_Load_Balance_and_Resilient), безвідмовність [4] (https://www.researchgate.net/publication/377391729_Software_Quality_Measurement_for_Functional_Suitability_Performance_Efficiency_and_Reliability_Characteristics_Using_Analytical_Hierarchy_Process) та структурна складність вершини графу [5-6] (https://www.researchgate.net/publication/305857637_Research_trends_in_structural_software_complexity)( https://www.researchgate.net/publication/346166139_Maintainability_and_Portability_Evaluation_of_the_React_Native_Framework_Applying_the_ISOIEC_25010). Формули розрахунку наведені у (2-4) відповідно.
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де  – складність операції, що відповідає вершині графу;  – 95‑й перцентиль затримки відповіді операції;  – декларована допустима межа латентності, що визначається у  мс;  – середнє завантаження процесора у в діапазоні від 0 до 100% протягом виконання операції.
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де  – безвідмовність операції, що відповідає вершині графу;  – частка успішних виконань операції;  – середній час відновлення після збою в роботі операції;  – еталонна верхня межа часу відновлення.
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де  – структурна складність вершини графу;  та  – відповідно кількість вхідних та вихідних зв’язків вершини;  – нормована до [0;1] міжцентральність вершини,  –  поріг прийнятної сумарної складності.

Після розрахунку трьох базових показників PE, REL та MAI для кожної вершини з множини  формується інтегральний індекс ризику:
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де α,β,γ,δ – вагові коефіцієнти, визначені емпірично, їх сума рівна 1;  – частка підграфа, транзитивно залежного від вершини графа;  – штраф за погіршення якості;  – приріст міжцентральності, що характеризує появу «вузького місця»;  – історична мінливість програмного коду;  – кількість комітів у програмний код, що реалізує дану вершину за останні 90 днів; LOC – поточна кількість рядків, що реалізує дану вершину.
Розрахований інтегральний індекс ризику R – це узагальнена, безрозмірна оцінка ймовірності того, що зміни у вузлі  призведуть до дефектів або деградації сервісу після релізу нової версії продукту. Він визначає: якість майбутнього релізу – фокус на вузлах з високим показником під час розробки нової версії продукту може зменшити кількість дефектів у продакшн‑середовищі; швидкість виходу у продакшин – чітка пріоретизація задач дає можливість час регресійного тестування; планування майбутніх релізів – накопичувальна статистика даного показника від релізу до релізу показує які частини програмного продукту падають в якості чи взагалі потребують переробки. Індекс може використовуватись у CI/CD‑конвеєрі, плануванні тестування та управлінні технічним боргом без залучення статичного аналізу коду.
ВИСНОВКИ
Запропоновано метод обчислення інтегрального індексу ризику змін у програмному продукті. Метод поєднує порівняння двох версій графової моделі, що генеруються з технічної документації, та три кількісні показники якості програмного продукту відповідно до стандарту ISO/IEC 25010: ефективність продуктивності, надійність і підтримуваність. Отриманий показник дозволяє локалізувати найбільш ризикові вузли для пріоритетного тестування, код‑рев’ю та планування технічного боргу.
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